 Как защитить персональные данные в ДОО и дома: требования к паролям и правила действий в опасных ситуациях

Новостные сводки регулярно пополняются информацией о мошенниках и их жертвах. Ошибочно считать, что жертвами становятся только доверчивые пенсионеры, дети или работники крупных компаний. Персональные данные, пароли, номера карт – информация, которую педагоги используют в работе или личной жизни, может попасть под прицел преступников. Чтобы не допустить этого, соблюдайте правила цифровой безопасности и гигиены.  
Безопасно работать с логинами и паролями
Создавайте безопасные пароли и периодически меняйте их. Пароли на домашнем компьютере меняйте самостоятельно раз в полгода. Это не прихоть, а базовое правило инфобезопасности. Если пароль не менять, под угрозой окажется большое количество информации, в том числе личные данные детей, родителей и педагогов.  
Создавайте безопасные пароли. Набор символов должен быть как можно шире. Идеальный вариант – в составе есть заглавные и строчные буквы, цифры и спецзнаки. Например, f7Kj8)9p*qKa). Помните, если в вашем пароле 8 символов, но только цифры – мошенники взломают такой пароль всего за 37 секунд. А если в его составе разные символы, то на взлом уйдет уже 7 лет.
Не используйте в качестве пароля осмысленное слово и последовательность цифр. Современные системы взлома используют синтаксические словари – подставляют известные слова и фразы. Пароль с последовательными цифрами тоже использовать опасно. Не клейте стикер с паролями на монитор или рабочий стол.

Как запомнить сложный пароль
Мы рекомендуем «метод двойного пароля». Придумайте один пароль из 6 символов, который вы точно запомните, нигде не записывайте. Это очень личные, но не банальные и общедоступные данные. Например, имя и год рождения прапрабабушки. Дальше к каждому сервису придумайте заготовку пароля, тоже из 6 символов. Эти заготовки запишите у себя в заметках. При регистрации добавляйте к заготовке пароль, который вы помните, – в начало, в конец или середину.
Еще один способ – используйте любимый стих или фразу. Пароль составляем из первых букв каждого слова, но предварительно переключаем клавиатуру на английскую и заменяем букву «з» на цифру 3 или «ч» на 4. Получится сложный пароль, который легко запомнить
 Не используйте сочетания, которые легко вычислить, узнать о вас больше. Например, имя, фамилия, год рождения, номер телефона, ваш текущий адрес. В современном мире эту информацию легко добыть из социальных сетей или других интернет-ресурсов. Пароли с такими данными взломать проще.

 Не создавайте схожие пароли. Когда меняете пароль, он не должен быть похож на предыдущий. Если старый пароль взломают, то и новый похожий взломают быстрее. Не используйте один и тот же пароль для работы, личной почты, Госуслуг и приложения банка. Иначе злоумышленники получат доступ ко всем ресурсам сразу.

Регулярно обновляйте пароли. Раз в полгода – минимум, а также во всех подозрительных ситуациях. «Красные флаги» – когда долго не загружается компьютер или пароль срабатывает с третьего раза, если система запросила ваш пароль там, где раньше не запрашивала. Если получили оповещение, что в ваш аккаунт зашли с нового устройства, а вы не входили в него – срочно обновите пароль. Если есть возможность «выйти со всех устройств», сделайте это.
Установите двухфакторную идентификацию. Это когда кроме пароля при входе используют СМС или пуш-сообщения в телефонах. Например, в Госуслугах и банковских системах. Если на сайте или сервисе, где вы храните важные данные, вам предлагают установить двухфакторную идентификацию – не игнорируйте. Не сообщайте код из СМС или уведомлений третьим лицам.
Не храните пароли в браузере и менеджерах паролей. Если вы переустановите операционную систему, вы не сможете его ввести. Если вы почистите куки браузера, все пароли слетят.
С осторожностью пользуйтесь чужими устройствами. Если вам нужно войти в аккаунт на чужом или общедоступном компьютере, не сохраняйте пароль и логин: проигнорируйте соответствующее предложение от браузера. Если сайт предлагает поставить отметку «чужой компьютер», воспользуйтесь этой опцией. Так ваши данные не сохранятся в системе. Эта опция также означает автоматический выход из аккаунта, когда вы закроете браузер. Но лучше сделать это самостоятельно, когда закончите работу.
Пользуйтесь менеджерами паролей. Это специальные программы, которые шифруют и хранят пароли. Они обеспечивают больший уровень надежности. Но если забудете главный пароль к менеджеру – потеряете доступ к остальным.
Не открывать фишинговые письма в почте
Фишинговые письма – это сообщения от мошенников под видом безопасных, например, писем от коллег или банка. Цель фишинговых рассылок – получить доступ к вашим данным. Украсть пароль, списать деньги или получить доступ к корпоративной информации. Все это называется «незаконное выуживание данных». Внутри писем злоумышленники обычно просят перейти по ссылке, ввести логин и пароль, скачать файл или совершить оплату.
Ваши данные могут попросить ввести на поддельном сайте, очень похожем на настоящий. Это может быть письмо из банка о краже денег, срочный запрос из налоговой инспекции. Даже письма от вашего руководителя или коллеги. Не забывайте проверять электронный адрес отправителя.
Выявлять признаки мошенников в мессенджерах
Мошеннических сообщений в мессенджерах от имени руководителей, коллег или друзей с каждым годом становится только больше. Подделывают не только фото аккаунта, но и голос и даже видео через нейросети. Разъясним, как действуют мошенники через звонки и сообщения в мессенджерах.
Срочность, давление, запросы данных/денег. Cлова-маркеры: «срочно», «немедленно», «обязательно», «быстро», «важно». Задача мошенника – ввести вас в состояние стресса и не оставить времени обдумать ситуацию. Среди «красных флагов» – просьбы передать пароли, логины, банковские реквизиты, сообщить код из СМС или перейти по ссылке, открыть вложение.
Обращение с незнакомого номера и аккаунта. Чаще всего мошенники используют Telegram, WhatsАpp и телефонные звонки. Лучше перезвонить самостоятельно по известному вам номеру. Помните, сотрудники банка, Госуслуг никогда не будут искать вас через мессенджеры.
Нетипичный стиль общения. Если ваш руководитель общается на «вы», а в сообщениях перешел на «ты», это повод насторожиться. Обратите внимание на мимику и движения – не кажутся ли они неестественными – качество видео.
Проверять запросы из звонков и сообщений
Не сообщайте коды из СМС «сотруднику банка», а также налоговой, почте, пенсионному фонду и даже Администрации Президента. Не переводите деньги по просьбе «родственника, попавшего в беду», пока лично не свяжетесь с ним.
Как проверить, что звонок, код, СМС не от мошенников. Если непонятно, кто написал или позвонил, проверьте канал связи. Сравните стиль общения, слишком формально или слишком неформально – подозрительно. Перепроверьте голос, лучше перезвоните сами по известному контакту, а не в ответ на последний звонок. Не сообщайте никаких данных, пока не удостоверитесь, что пишет действительно ваш коллега. 
Как проверить контакт в соцсети. Осторожно с незнакомыми номерами в мессенджерах. Перепроверьте контакт у третьих лиц или в официальных источниках в интернете, свяжитесь самостоятельно.
Соблюдать компьютерную гигиену
Горячие клавиши блокировки Windows: WIN + L или CTRL + ALT + DEL. Mac: CTRL + CMD + Q
Компьютерная гигиена поможет обезопасить себя и ДОО.  
Блокируйте и отключайте рабочий компьютер. Делайте это каждый раз, когда отходите даже на пару минут. В конце рабочего дня выключайте компьютер.
Устанавливайте программы с осторожностью. Любая программа – это потенциальный риск. Под видом «полезной утилиты» может скрываться шпион или вирус. При работе с личного компьютера ставьте программы только из надежных источников.
Не вставляйте незнакомые флешки в рабочий или личный компьютер. Нашли на улице – выбросьте, нашли в офисе – найдите владельца.
Проверяйте безопасность сайта при скачивании. Домен официального сайта в поисковиках отражается, как правило, с синей галкой. Проверьте HTTPS: безопасные сайты должны иметь значок с изображением замочка в адресной строке. Используйте сервисы для проверки ссылок на безопасность: VirusTotal, Dr.Web.

Проверяйте подозрительные файлы. Если начали установку, то прервите ее. Ничего не запускайте вручную. 
Поставьте антивирус на компьютер. На корпоративных устройствах антивирус уже установлен. На личные устройства вам нужно установить антивирус самостоятельно. На всех компьютерах с Windows 10 и выше предустановлен антивирус Microsoft Defender. Проверьте, что он включен в «Настройках» по умолчанию. Для большей надежности рекомендуем использовать платные варианты антивируса с бесплатным тестовым периодом.
Будьте осторожны с общественным Wi-Fi. Злоумышленники могут перехватить данные из таких сетей или подделать название точки доступа. Отключите автоматическое подключение.
Как настроить безопасное общение в Telegram
[bookmark: _GoBack]Чтобы в Telegram вам не могли позвонить или прислать сообщение мошенники, измените настройки. Зайдите в приложении в меню «Настройки», «Конфиденциальность». Ограничьте список пользователей, которые могут видеть ваш номер телефона, найти вас по нему или позвонить

